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Sprawozdania finansowe

Sygnalisci

W mysl natozonych przez przepisy ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (tj. Dz. U. z 2020 r., poz.
1369) obowigzkow, pragniemy Panstwu przedstawié podstawowe
informacje dotyczgce cyberbezpieczenstwa, jego zagrozen i sposobow,
w jaki sposdb uchronié sie przed incydentami.

Celem ustawy o krajowym systemie cyberbezpieczenstwa jest

okreslenie organizacji oraz sposobu funkcjonowania krajowego

systemu cyberbezpieczenstwa, jak i sposoby sprawowania nadzoru i

kontroli w zakresie stosowania jej przepisow.

Cyberbezpieczenstwo oznacza w mysl ustawy o krajowym systemie

cyberbezpieczenstwa- odpornosé systemow informacyjnych na

dziatania naruszajgce poufnosg, integralnosc¢, dostepnosc¢ i

autentycznosé przetwarzanych danych lub zwigzanych z nimi ustug

oferowanych przez te systemy (art. 2 pkt 4 u.k.s.c.). Pojecie to stanowi

w istocie normatywng konstrukcje myslowg oznaczajgca

bezpieczenstwo systemow i sieci (IT).

Incydenty- wszelkie zdarzenia majgce lub moggce mieé niekorzystny

wptyw na cyberbezpieczenstwo.

Najczestszg przyczyng skutecznych cyberatakow nie sg jednak

wadliwe zabezpieczenia fizyczne czy zle napisane oprogramowanie.

Najczestszg przyczyng skutecznych atakéw cyberprzestepcow sg

stosowane przez nich skuteczne socjotechniki, czyli przemyslane

oszustwa, manipulacja i pozyskiwanie informacji niekoniecznie za
posrednictwem Internetu. Wymienia sie najczesciej wystepujgce
zdarzenia, majgce niekorzystny wptyw na cyberbezpieczenstwo:

1. Phishing- przebiegta metoda oszustwa internetowego, za ktérego
posrednictwem przestepca podszywa sie pod jakas instytucje lub
osobe. Dziatanie to ma na celu wytudzenie osobistych danych, takich
jak: numery kont bankowych i kart kredytowych, hasta do logowania
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oraz inne poufne informacje. Co to jest Phishing? Ministerstwo
Sprawiedliwosci

2. Ransomware- atak z uzyciem szkodliwego oprogramowania (,wirus
komputerowy”, ,robak”, ,kon trojanski”) Rodzaje cyberzagrozen.
Zagrozenia techniczne- Ministerstwo Sprawiedliwosci

3. Wiadomosci SPAM- niechciana, niezaméwiona wiadomos¢/
korespondencja wysytana za pomocag poczty elektroniczne;.
Konsument w sieci- UOKiK

4. Kradziez tozsamosci- nielegalne wykorzystanie danych osobowych
oflary przez oszusta dajgca mu mozliwosé podszycia sie pod te
osobe w celu uzyskania korzysci (zazwyczaj majgtkowych). Porada
MSWIiA Zgtos nieuprawnione wykorzystanie swoich danych
osobowych (kradziez tozsamosci)

5. Przypadkowe lub niezgodne z prawem zniszczenie, utracenie,
zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony
dostep.

Aby zmniejszy¢ ryzyko skutkdw atakdw hakerskich i incydentéw utraty

danych nalezy stosowac sie do nizej wymienionych zasad:

1. Ograniczone zaufanie- zdecydowana wiekszos¢ wiadomosci
phishingowych jest dostarczana za posrednictwem poczty
elektronicznej lub portali spotecznosciowych. Zazwyczaj banki, firmy
ustugowe nie wysytajg e-maili z prosbg o podanie swoich danych do
zalogowania sie na stronie;

2. Uwaga na hipertgcza- nie nalezy otwiera¢ hipertgczy bezposrednio z
otrzymanego e-maila (szczegdlnie jezeli pochodzi od nieznane;
osoby lub organizacji). Stosunkowo tatwo mozna zmodyfikowaé
tres¢ hipertgcza w taki sposob, by pozornie wskazujgce na
autentyczng witryne kierowaty do nieautoryzowanej podszywajgcej
sie strony;

3. Aktualizacje- Nalezy regularnie uaktualniaé¢ system i oprogramowanie
w szczegdblnosci przegladarke Nowsze wersje przeglgdarek majg
wbudowane mechanizmy antyphishingowe, ktére mogg nawet po
kliknieciu w spreparowane tgcze zablokowa¢ do niego dostep;

4. Instalacja, uzytkowanie i biezgce aktualizowanie oprogramowania
antywirusowego, posiadajgcego peten pakiet bezpieczenstwa, tj.
mozliwos$¢ sprawdzania poczty pod kagtem niebezpiecznych
programow czy zabezpieczenie w postaci prostego firewalla. Wazne:
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Darmowe wersje programow antywirusowych czesto nie posiadajg
istotnych aktualizacji oraz rozszerzen, ktére zapewniajg duzo lepszg
ochrone komputera oraz jego zawartos$ci. Ptatne wersje programéw
chronigcych przed wirusami posiadajg nie tylko firewall, ale rowniez
ustuge skanowania poszczegdlnych linkéw oraz witryn, a takze
bardzo potrzebne- zabezpieczenie internetowych transakcji
bankowych, ktére narazone sg na dziatanie hakerow,;

. Dbatos¢ o hasta- przestrzeganie zasad nadawania i zmiany hasta,

wystrzeganie sie automatycznego zapisywania haset i loginow;

. Dbatos¢ o dane osobowe- unikanie przesytania poprzez e-mail

wiadomosci z danymi osobistymi, haset, numeréw kart kredytowych,
petnych danych logowania do systemu w postaci niezaszyfrowane;j.
Bezwzgledne stosowanie procedury szyfrowania danych;

. Regularne tworzenie kopii zapasowych waznych danych;
. Korzystanie ze stron internetowych posiadajgcych wazny certyfikat

bezpieczenstwa- uwaga na fatszywe certyfikaty, ktére staty sie
obecnie bardzo tatwe do wystawienia i przestepcy chetnie z tej opcji
korzystajg, aby podnies¢ wiarygodnos¢ fatszywej strony;

. Kazdorazowa weryfikacja adresu nadawcy wiadomosci e-mail oraz

tresci wiadomosci, wszystkie podejrzane maile muszg by¢

sprawdzone- szczegdlnie mailowe zlecenia przelewéw, pochodzace

od nieznajomych uzytkownikéw. Czerwona lampka powinna zapali¢
sie nam, gdy:

e w pustej wiadomosci znajduje sie zatgcznik,

e wiadomos$¢ nie zawiera zadnych osobistych zwrotow,

e wiadomos$¢ podpisana jest przez nadawce, ktérego dane adresowe
ze stopki e-mail nie odpowiadajg danym w domenie, z ktérej e-mail
zostat wystany,

e wiadomosc¢ pochodzi z nieznanego zZrodta i zawiera
skompresowany zaszyfrowany zatgcznik,

e zatgcznik ma nazwe o podwdjnym rozszerzeniu- nalezy zwracac
uwage na przesytane pliki zakonczone rozszerzeniami .exe, .bat,
.cmd, .com, .Ink, .pif, .scr, .vb, .vbs, .wsh. Lista ta nie jest
wyczerpujgca. Hakerzy mogg ukrywacé ztosliwe programy za
fatszywymi rozszerzeniami. Domysinie Windows ukrywa
rozszerzenia plikéw. Plik image.jpg moze w rzeczywistosci by¢
plikiem image.jpg.exe, a po dwukrotnym kliknieciu uruchomi sie



ztosliwy plik .exe. Co gorsza, hakerzy mogg ustawi¢ dowolng ikone
dla pliku .exe. Plik o nazwie image.jpg.exe korzystajgcy ze
standardowej ikony obrazu bedzie wygladat jak nieszkodliwy obraz
z domysInymi ustawieniami systemu Windows. Warto sprawdzac
rozszerzenia w ustawieniach.

10. Edukacja- podnoszenie swiadomosci oraz rozwijanie wiedzy
uzytkownikoéw o aktualnych trendach w bezpieczenstwie sg kluczowe
do dalszego bezpiecznego korzystania z sieci.

Rekomenduje sie zapoznanie sie z nizej wymienionymi poradnikami:

1. Podrecznik postepowania z incydentami naruszenia bezpieczenstwa
komputerowego

2. Cyberhigiena dla kazdego- serwis RP

3. Bezpieczny pracownik w sieci

Podmioty zajmujgce sie cyberbezpieczenstwem:

e Strona internetowa Ministerstwa cyfryzac;ji

e Strona internetowa CERT Polska

e Strona internetowa Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego

Strona Panstwowego Instytutu Badawczego- NASK
Strona internetowa Ministerstwa Obrony Narodowej
Strona internetowe Niebezpiecznik

Strona internetowa Zaufana Trzecia Strona

Strona internetowa Legalne w Sieci

Strona internetowa Cyberdefence24

Strona internetowa Cyberresccue

Strona internetowa Nomoreransom
https://stojpomysipolacz.pl/stp/materialy-do-pobrania

Zachecamy do zapoznania sie z tresciami zawartymi na stronie
Ministerstwa Cyfryzacji pod adresem:
https://www.gov.pl/web/cyfryzacja/cyberbezpieczenstwo w celu
uzyskania szczegétowych informaciji dotyczacych
cyberbezpieczenstwa.

METRYKA
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